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　情報システムに対する脅威の第一
はサイバー攻撃であるものの、サーバ
の管理者権限を持つ人が、サーバ内
の情報を見たりアクセスログを改ざん
するなど、内部要因も存在する。
　従来のシステムは、システム管理者
が全権限を持つように設計されてい
たが、「ガーディアンズ」は新認証サー
バを組み込み、情報の中身を見る権
限とシステム管理を切り離し、情報安
全性を飛躍的に高めた。
　さらに、スマートフォン内部の情報

　JR東日本は、新型通勤電車「E235
系」に次世代列車情報管理装置
（INTEROS）を導入し、顧客サービス

システム管理と情報管理を分散し、強固なセキュリティを実現

走行車両でデータを取得し、安全運行とサービス強化へ

をバックアップする仕組みをガーディ
アンズシステムで実装したのが、スマ
ホアプリの「鍵姫」である。端末側の
生成データや設定情報はすべてセン
ターでバックアップでき、そのデータ
は加入者固有の鍵情報で暗号化され
る。
　鍵情報は鍵姫センター、キャリア

と車両メンテナンス性を向上させる取
り組みを行っている。
　車両内のネットワークは、イーサネッ
ト上に「制御系ネットワーク」「状態監
視系ネットワーク」「情報系ネットワー
ク」の3ルートを配置。それぞれから、
駆動用制御装置やブレーキ装置など
への制御指令、各機器のモニタリン

のバックアップセンター及び端末で分
散管理される。さらに、紛失事故など
で、端末が失われた場合、新しい端
末で「鍵姫」を使ってデータを戻すこ
とが可能だ。一方、紛失端末の内部
データ暗号は非正規ユーザには解読
できないので、モバイル環境での情
報セキュリティ実現に貢献する。

グデータ収集、顧客への情報提供を
行っている。地上-車上間の通信に
は「WiMAX」を採用し、従来型よりも
多くのデータをリアルタイムに、メンテ
ナンス拠点へ送信可能となった。さら
に、機器故障に関する大容量データを
地上へ伝送することにより、故障を予
知した事前対処が期待できる。このた
め、輸送への大きな影響を未然に防
止し、定時運行性や安全性向上に寄
与できる。
　乗客向けには、「JR東日本アプリ」
を通じた車両情報提供に加え、大容
量のデータを扱えることにより動画等
の充実した車内案内表示のコンテン
ツ提供が可能となっている。
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分野 情報サービス
活用領域 モバイルセキュリティ
テクノロジ 暗号化技術
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図　「ガーディアンズ」の強固なセキュリティをスマートフォンでも実装した「鍵姫」
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万一、メールアドレス登録パスワードが成りすまされて、
サイトからの復元情報の一部情報が誤送されても、本人意外は復元できない

固有情報などによる暗号化された固体情報
や鍵情報や緊急時の登録情報のみ存在

メールアドレス
登録パスワード情報の暗号化された情報

暗号化された緊急時の
復元情報の一部情報

（ユーザー特定情報）
メールアドレス　設定パスワード情報

ハッカーなど不正アクセス

アタック

分野 鉄道による旅客運輸

活用領域 新型通勤電車における豊か
な情報管理

テクノロジ IoT、WiMAX

DATA

図　新型通勤電車E235系 のネットワーク

広告・コンテンツ

トレイン
チャンネル

車両監視、情報利用

制御系

状態監視系 車両基地

設備保守情報系

顧客向けサービス

車上ネットワーク

制御系
ネットワーク

状態監視系
ネットワーク

情報系
ネットワーク

JR東日本
アプリ

WiMAX等
INTEROS


