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IoTサービスの必要条件：『IoT管理システム』の継続性
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IoTサービス最大の課題：安心安全な IoTシステムの維持
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IoTは比較的長く使われることが想定さ
れています。そのため、設計時に安全であ
っても、 5年10年使う間に、脆弱性が発
見されたり、新たな攻撃手法が開発され
たりすることが考えられます。

セキュリティ対策としては、脆弱性に対応
したOSやアプリにアップデートしてもらう以
外に利用者には選択肢はありません。

IoT機器は、画面やキーボードが無いこと
も考えられるが、大量のデバイスのアプリ
やOSを、どうすれば効率良く（安く、早く、
安全に）アップデートできるかが鍵になり
ます。

IoTの最大の課題は、セキュリティを維持
する安価で、汎用的な手段がないこと

安心安全なIoTシステムは、設計時ではなく、運用・保守時に最大のリスクを抱える。
ローカルログイン、リモートログインによる個別アップデートは、コストや運用面で問題。

出展：IoT セキュリティガイドライン ver 1.0（総務省）表３ セキュリティ対策指針一覧
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IoT管理システム（MDMエンジン）
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MDMのAPIを拡張し、大量のIoTデバイスの脆弱性を、遠隔からリモートログインせず、
全自動で、サイレントに、アプリを配布・更新・削除し、OSのアップデートを行う事で解決。

安心安全なIoTサービスを実現する『IoT管理システム』

IoT OS


